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Requisitos técnicos para la Aplicacion Sociall de la FSG Enero 2024
1. INTRODUCCION.

La Fundacidn Secretariado Gitano (FSG) es una entidad social intercultural que trabaja desde
hace mas de 40 afios por la promocion integral de la comunidad gitana desde la atencién a la
diversidad cultural. Dada la situacién de desigualdad existente entre la comunidad gitana y el
resto de la sociedad, la FSG ha trabajado tradicionalmente en el ambito de la educacion, la
formacion y el empleo con el objetivo de reducir las desigualdades que sufren estas personas,
desarrollando intervencién individualizadas mediante Itinerarios personalizados de empleo y
educacién, mejorando su cualificacién e intermediando con el tejido empresarial, apostando por
desarrollar un trabajo integral, y abordando la educacién, la vivienda y en la lucha contra la
pobrezay la exclusién social.

Para el desarrollo de su misién la FSG cuenta con mas de 70 equipos en 14 CCAA, con una
plantilla media de 900 personas que trabajan con mas de 30 mil personas anualmente. Un
trabajo muy centrado en la atencién personalizada y presencial, enfoque determinado por las
caracteristicas sociales y econdmicas de la poblacion gitana en situacion de mayor
vulnerabilidad, que padece una amplia brecha respecto a la poblacidn general.

2. OBJETIVO.

Se pretende el desarrollo e implantacion de una plataforma web que permita digitalizar y unir
los procesos de contratacion de las empresas en el Programa Acceder (programa de empleo de
la FSG), mediante subscripciones a la misma, permitiendo ademas la generacién de fuentes de
ingreso propias.

3. REQUISITOS.

Se adjunta documento orientativo trabajado con la consultora sobre el servicio con una primera
fase de definicion de las funcionalidades de la plataforma, aunque deben incluirse en la
propuesta:

e una fase inicial de definicién

e y una fase de disefio de la integracién con los procesos actuales de seleccién y los
sistemas implicados de la FSG

e ademds de la fase de implementacion y desarrollo.

3.1 Conexion con fuente de datos
El Portal de Programas es el aplicativo de uso interno de la FSG donde se recoge toda la
informacién sobre nuestros participantes y las acciones/actuaciones que se realizan con los
participantes y con todos los agentes (empresas, centros educativos...) con los que se

interacciona.

La plataforma se comunicara con el Portal de Programas.
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5.2

3.3

4,

4.1

oy

Caracteristicas del desarrollo.
Ver apartado 2 (DOS La plataforma) y 3 (TRES Detalle Funcional) del documento adjunto
donde se recoge una primera definicidn de las funcionalidades de la plataforma

Usabilidad y aspecto.
Accesible a nivel de disefio y usabilidad: claro, grafico, todo accesible a pocos clicks,
visualmente atractiva.

La introduccién de datos se hard a través de seleccion de opciones siempre que sea posibl

REQUISITOS DE SEGURIDAD.

Seguridad de servicios y aplicaciones web

En cumplimiento de los requisitos de Medidas de Proteccion de los Servicios y Aplicaciones
web del Esquena Nacional de Seguridad (ENS), los servicios o aplicaciones web se deberd
tener en cuenta lo indicado en dicho ENS.

En los desarrollos de aplicaciones que incluyan servicios web, serd requisito imprescindible
que el proveedor acredite la ejecucién de la correspondiente auditoria de caja negra y su
resultado antes de la entrada en produccién. El documento acreditativo debe mostrar las
pruebas realizadas y su resultado, y formara parte de la documentaciéon de entrega y
aceptacion del servicio.

Esta condicion es aplicable tanto a la primera version entregada como a las sucesivas
versiones o cada vez que se realice un cambio en el software. Ademas, FSG realizara
periddicamente auditorfas de seguridad sobre las aplicaciones web y una vez finalizada se
analizaran los resultados y se remitirdn al desarrollador las vulnerabilidades encontradas
para su mitigacion y/o solucion.

En particular las pruebas de caja negra acreditaran que se cumple lo requerido en el ENS
Nivel Basico segtin consta en la norma publicada en Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad. En no cumplimiento sera bloqueante
para la aceptacién En el caso de que la vulnerabilidad se detecte en una auditoria posterior
el proveedor estara obligado a solventarla sin coste adicional y en el minimo plazo.

EXTRACTO DEL ENS

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. Medidas de proteccion de los servicios y aplicaciones web:

Los sistemas que prestan servicios weh deberan ser protegidos frente a las siguientes
amenazas:

- [mp.s.2.1] Cuando la informacién requiera control de acceso se garantizara la
imposibilidad de acceder a la informacién obviando la autenticacién, en particular,
tomando medidas en los siguientes aspectos:
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a) Se evitard que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.

b) Se prevendran ataques de manipulacion del localizador uniforme de recursos (Uniform
Resource Locator, URL).

c) Se prevendran ataques de manipulacién de fragmentos de informacion que se
almacena en el disco duro del visitante de una pagina web a través de su navegador, a
peticion del servidor de la pagina, conocido en terminologia inglesa como cookies.

d) Se prevendran ataques de inyeccidn de codigo.

5. VALORACION DE COSTES Y PLAZOS.

[mp.s.2.3] Se prevendran ataques de cross site scripting

[mp.s.2.2] Se prevendran intentos de escalado de privilegios.

La estimacion presupuestaria se presentara desglosando los costes por cada una de las fases

solicitadas.

Fase de definicién

Fase de disefio de la integracién con los procesos actuales de seleccion y los sistemas

implicados de la FSG

Fase de implementacion y desarrollo

También se deben incluir los costes de mantenimiento para la valoracién de la oferta pero NO

FORMA PARTE del coste total del proyecto:

mantenimiento evolutivo: costes que se aplicardn al desarrollo del roadmap de

funcionalidades que defina FSG.

mantenimiento correctivo, integraciones, y cualquier otra actuacion que requiera la
herramienta: costes relacionados a actuaciones no planificadas por FSG (por ejemplo,
bugfixing, actualizaciones/parcheado de los elementos software de la solucién...).
Costes de recursos externos utilizados por la solucidn: costes unitarios de los recursos

externos

Se valorard que en el coste de mantenimiento se incluya una valoracion del nimero de horas
anuales esperado de acuerdo al tipo de aplicaciéon que se propone.

Tipo

Coste

Horas anuales esperadas

Mantenimiento evolutivo

Mantenimiento correctivo

Otros mantenimientos

Los costes deberan incluir el IVA.

Se deben especificar las formas de pago disponibles.

7 o
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6. PRESENTACION DE PROPUESTAS.

Las respuestas a este pliego deberan incluir:

o Plan de desarrollo, incluyendo descripcion de metodologia, fases, y toda aquella
informacion que el proveedor considere valiosa para dar valor a la propuesta.

e (Cronograma propuesto.
e Informacién y recursos que se requerirdn de FSG para realizar el trabajo.

e Tabla de costes y plazo.
e Anexo | - Cuestionario seguridad (marcando con X las medidas que se cumplen en la

organizacion)

En Madrid a 15 de enero de 2023

Sara Giménez Giménez

Directora General de la Fundacién Secretariado Gitano

# |
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Requisitos técnicos para la Aplicacién Sociall de la FSG Enero 2024

ANEXO |

ADENDA | — Medidas de seguridad técnicas y organizativas del Encargado

En este apartado el Encargado especifica las medidas de seguridad técnicas y organizativas
aplicadas en los centros de trabajo, sistemas de informacién, sistemas de archivo de
documentos en soporte papel, y recursos humanos que proporciona, para realizar los
tratamientos objeto de este acuerdo.

Seudonimizacién y cifrado (art 32.1.a del RGPD)

Uso de pseuddnimos débiles (ej, nimero personal)
Uso de pseuddénimos fuertes (ej. hash efectivo)
(@ ) = P OO

Confidencialidad (art 32.1.b del RGPD)

Identificadores de usuario individual

Contrasefias complejas

Perfiles de usuario con permisos restringidos

Separacion de clientes

Log de intentos fallidos de autenticacion

Log de intentos validos de autenticacion

Revisidn habitual de logs de autenticacion para detectar actividades sospechosas
Alertas automaticas sobre intentos de autenticacién sospechosos

Borrado irreversible

Destruccién irreversible de soportes y documentos

Desconexién (o bloqueo de sesién) del usuario inactivo (Session Timeout)
Bloqueo del usuario tras varios reintentos fallidos de autenticacion

Dispositivos de archivo con llave o equivalente (datos soporte papel)

Dispositivos de archivo en salas de acceso restringido (datos soporte papel)
Registro de los multiples accesos a los documentos (datos soporte papel)
Realizacion de copias de documentos bajo autorizacion (datos soporte papel)
Destructora de papel o contenedor de destruccién confidencial (datos soporte papel)
Registro de entrada/salida de documentos (datos soporte papel)

Transporte de los documentos aplicando medidas que impiden su manipulacién por
terceros (datos soporte papel)

Criterios de archivo de los documentos definidos por escrito (datos soporte papel)
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EI (0] - L R

Integridad (art 32.1.b del RGPD)

Permisos de modificacion restringidos

Log de modificaciones

Revisidn habitual de log de modificaciones para detectar actividades sospechosas
Firma electrénica para garantizar la integridad

] o - S

Disponibilidad (art 32.1.b del RGPD)

Permisos de borrado restringidos

Documentacién sobre administracion de la plataforma o manual de operacion de la
infraestructura informatica

Copias de seguridad regularmente

Almacenamiento de copias de seguridad en servicios de terceros

Redundancia de sistemas en una tinica ubicacién

Redundancia de sistemas en multiples ubicaciones

Copia digitalizada de los documentos (datos soporte papel)

L8] 4 [ Lo R RS

Resiliencia (art 32.1.b del RGPD)

Proteccién contra riesgos fisicos / ambientales (agua, calor, fuego)

Proteccidn contra fallos en el suministro eléctrico

Proteccion contra malware

Proteccion de la red (cortafuegos, sistema de deteccidn/prevencién de intrusiones)
Proteccion de acceso fisico (sala cerrada con acceso restringido)

Registro de accesos a la sala donde se ubican los sistemas

Monitorizacién del acceso (videovigilancia o control de acceso con vigilantes)
Supervisién de actividades inusuales de los administradores / operadores

Revisidn de actividades inusuales en los logs de los administradores / operadores
Alertas autométicas sobre actividades inusuales de los administradores / operadores
Certificaciones en materia de seguridad de la informacion (I1SO 27001, etc.)

8] 7 [ T

Capacidad para restaurar la disponibilidad y el acceso a los datos de forma rapida en caso de
incidente (art 32.1.c del RGPD)
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Requisitos técnicos para la Aplicacidn Sociall de la FSG Enero 2024

Plan de contingencia documentado que indique cdmo restaurar los sist. de informacion
Pruebas periddicas del plan de contingencia
O RS st ooy

Verificacién, evaluacion y valoracién de las medidas de seguridad (art 32.1.d del RGPD)

Auditorias internas
Auditorias realizadas por entidades externas
Adhesién a mecanismos de certificacion, sellos, o codigos de buenas précticas:

ESPECIfiCar. o e
Frecuencia del proceso de verificacion: ......cccocvvcvinncncisiniannns
O A5S revonsssrssssomsonsenmesnseny srsssoms sdsMiaEARETT AT O REOR TR R B o A3
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